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บทสรุปผูบริหาร (Executive Summary) 

ภาคสวนไฟฟาถือเปนหนวยงานที่เปนโครงสรางพื้นฐานที่สําคัญของประเทศ (Critical Infrastructure: 

CI) ที่ตองจัดหาพลังงานไฟฟาเพ่ือรองรับความตองการดานการใชพลังงานไฟฟาจํานวนมากในแตละวัน 

ผูประกอบกิจการไฟฟาจึงมีความจําเปนตองปกปองระบบไฟฟาใหมีเสถียรภาพและพรอมใหบริการอยูเสมอ และ

ปจจุบันภาคไฟฟาไดมีการนําเทคโนโลยีสารสนเทศและการส่ือสารมาใช เพ่ือใหการทํางานของระบบไฟฟาเปนไป

อยางมีประสิทธิภาพและเพ่ิมความนาเช่ือถือ (Reliability) เพ่ือขับเคล่ือนการไฟฟาสูยุคดิจิตอล (Digital Utility) 

ระบบ ICT ไดถูกนํามาใชงานมากข้ึนโดยเฉพาะในสวนของการควบคุมและส่ังการ การผลิตไฟฟา (Generation) 

การสงไฟฟา (Transmission) การจําหนายไฟฟา (Distribution) ไปจนถึงภาคการใช ไฟฟา (Customer 

Premise) แต ด ว ย ระบบ เทค โน โ ล ยี ส า รสน เทศ  และกา ร ส่ื อ สา ร  ( Information Technology and 

Communication: ICT) ไดมีการพัฒนากาวหนาไปอยางมาก อีกทั้งแนวโนมของเทคโนโลยีและการส่ือสารที่

เปล่ียนแปลงไป ภัยคุกคามทางไซเบอรไดกลายเปนภัยคุกคามท่ีภาคสวนพลังงานตองคํานึงถึงและใหความสนใจ

มากข้ึน เนื่องจากสามารถกอใหเกิดเหตุการณไฟฟาดับเปนวงกวางซ่ึงจะสงผลกระทบระดบัประเทศได  

ความสําคัญและความจําเปนในการปกปองและหรือปองกันดานระบบไฟฟาจากภัยคุกคามไซเบอร 

ปจจุบันเทคโนโลยีสารสนเทศและการส่ือสาร (Information Technology and Communication: 

ICT) ไดมีการพัฒนากาวหนาไปอยางมาก คอมพิวเตอรมีความสามารถในการประมวลผลไดอยางถูกตองแมนยํา

และรวดเร็วมากข้ึน ระบบเครือขายคอมพิวเตอร (Computer Networks) กลายเปนโครงสรางพื้นฐานสําคัญของ

การส่ือสารรับสงขอมูลไดทั้งในระยะใกลและไกล ซ่ึงภาคสวนตาง ๆ ไดมีการนําเทคโนโลยีสารสนเทศมาใชมากข้ึน

อยางกวางขวาง สําหรับภาคไฟฟา ไดมีการนําเทคโนโลยีสารสนเทศและการส่ือสารมาใชมากขึ้นโดยเฉพาะในสวน

ของการควบคุมและส่ังการ การผลิตไฟฟา การสง การจําหนายไฟฟา ไปจนถึงในดานการใชไฟฟา รวมถึงไดมีการ

ขยายการเช่ือมตอทางไซเบอรกับเครือขายส่ือสารขององคประกอบตาง ๆ ในระบบ เพื่อยกระดับการใหบริการ

เพ่ือใหตอบสนองตอความตองการของผูใชไฟฟาที่เพิ่มมากข้ึนไดอยางรวดเร็ว รวมถึงเพื่อใหการไฟฟาสามารถ

บริหารจัดการระบบไฟฟาไดอยางสะดวกและมีประสิทธิภาพมากข้ึน 

การโจมตีทางไซเบอรท่ัวโลกมีจํานวนเพ่ิมมากข้ึนและมีความซับซอนเพิ่มมากข้ึนจากในอดีตที่ผานมา  

ยกตัวอยางเชน ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรระบบการควบคุมอุตสาหกรรม 

ประเทศสหรัฐอเมริกา (ICS-CERT) ที่ไดเผยวาภาคพลังงานเร่ิมกลายเปนเปาหมายของการโจมตีทางไซเบอรมาก

ข้ึน โดยในป ค.ศ. 2015 (พ.ศ. 2558) มีการรายงานวาเกิดการโจมตีทางไซเบอรตอระบบควบคุมและส่ังการการ

ผลิตในประเทศสหรัฐอเมริกาจํานวน 295 คร้ัง โดย 46 คร้ังเปนการโจมตีตอภาคพลังงานโดยเฉพาะ  

ดวยระบบไฟฟามีความสําคัญและกระทบตอหลายภาคสวน การรักษาความมั่นคงปลอดภัยทางไซเบอร 

(Cybersecurity) ใหกับระบบไฟฟาจึงเปนประเด็นซ่ึงมีความจําเปนท่ีจะตองดําเนินการ โดยนิยามของการรักษา

ความมั่นคงปลอดภัยทางไซเบอรมีดังตอไปนี ้
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นิยามของการรักษาความมั่นคงปลอดภัยทางไซเบอร (Cyber Security)1 

การปองกันความเสียหาย การปกปอง และการฟนคืนสภาพของคอมพิวเตอร ระบบส่ือสารทาง

อิเล็กทรอนิกส การใหบริการการส่ือสารทางอิเล็กทรอนิกส การสื่อสารผานสายสัญญาณ และการส่ือสารทาง

อิเล็กทรอนิกสทั่วไป ซ่ึงรวมถึงขอมูลที่ถูกสงผานไปมาดวย เพื่อรักษาไวซ่ึงความพรอมใชงาน (Availability)  

ความถูกตองครบถวน (Integrity) การรับรอง (Authentication) การรักษาความลับ (Confidentiality) และ

การปฏิเสธไมได (Non-repudiation) 

 

ระบบเทคโนโลยีสารสนเทศและการสื่อสารที่เกี่ยวของกับระบบไฟฟาในประเทศไทย 

ระบบไฟฟาเปนโครงสรางพื้นฐานที่มีความสําคัญสูง (Critical Infrastructure: CI) ปจจุบัน ไดเร่ิมมีการ

นําระบบเทคโนโลยีสารสนเทศและการส่ือสาร (Information and Communication Technology: ICT) เขามา

เปนองคประกอบในการดําเนินงานมากข้ึนในภาคไฟฟาตามความกาวหนาของเทคโนโลยี โดยมีทั้งสวนที่นําไปใช

ในระบบควบคุมและส่ังการการปฏิบัติการระบบไฟฟา การเชื่อมโยงขอมูลระยะทางไกลผานเครือขายความเร็วสูง 

นอกจากนี้ เทคโนโลยีสมารทกริดไดถูกนําเขามาใชงานมากข้ึนเพ่ือชวยใหการบริหารจัดการระบบไฟฟาใหมีความ

ชาญฉลาดมากขึ้น ทําใหใชงานระบบไดอยางเต็มประสิทธิภาพ ซ่ึงเทคโนโลยีสมารทกริดทํางานไดอยางอัตโนมัติ

บนพ้ืนฐานของเทคโนโลยี ICT เปนหลัก 

ในผลการศึกษาฉบับน้ี จะศึกษาถึงสถานการณระบบไฟฟาในประเทศไทยโดยแบงออกเปนสองหัวขอ

หลักไดแก  

 ระบบไฟฟาปจจุบัน (พ.ศ. 2563-2564) รวมถึงองคประกอบของระบบเทคโนโลยีสารสนเทศ

และการส่ือสารที่เก่ียวของกับระบบไฟฟา2 

 ระบบไฟฟาของประเทศไทยในอนาคตภายใตการดําเนินงานดานสมารทกริด (พ.ศ. 2565 

ขึ้นไป) รวมถึงองคประกอบของระบบเทคโนโลยีสารสนเทศและการส่ือสารที่เก่ียวของกับระบบ

ไฟฟา3โดยจัดกลุมการศึกษาตามเสาหลักในการดําเนินการดานสมารทกริดของประเทศไทย 

ทั้งหมด 3 เสาหลัก ประกอบดวย 

- เสาหลักท่ี 1 การตอบสนองดานโหลดและระบบบริหารจัดการพลังงาน 

- เสาหลักท่ี 2 ระบบพยากรณไฟฟาที่ผลิตไดจากพลังงานหมุนเวียน 

- เสาหลักท่ี 3 ระบบไมโครกริดและระบบกักเก็บพลังงาน 

                                           
1 ที่มา: https://csrc.nist.gov/glossary/term/cybersecurity (ตนฉบับนิยามภาษอังกฤษ: Prevention of damage to, protection of, and restoration of computers, 

electronic communications systems, electronic communications services, wire communication, and electronic communication, including information 

contained therein, to ensure its availability, integrity, authentication, confidentiality, and nonrepudiation.) 
2 บทที่ 3 ระบบเทคโนโลยีสารสนเทศและการสื่อสารที่เก่ียวของกับระบบไฟฟาในประเทศไทย (หัวขอ 3.1) 
3 บทที่ 3 ระบบเทคโนโลยีสารสนเทศและการสื่อสารที่เก่ียวของกับระบบไฟฟาในประเทศไทย (หัวขอ 3.2) 
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รูปท่ี EX-1 ขอบเขตการศึกษาระบบ ICT ของระบบไฟฟาประเทศไทย 

 

จากการวิเคราะหผลการศึกษาของขอมูลระบบ ICT ที่เก่ียวของกับระบบไฟฟาในปจจุบัน และแนวโนม 

การปรับเปลี่ยนระบบเทคโนโลยีสารสนเทศและการสื่อสารในอนาคตของการไฟฟาฝายผลิตแหงประเทศไทย 

(กฟผ.) การไฟฟาสวนภูมิภาค (กฟภ.) และการไฟฟานครหลวง (กฟน.) พบวาไดมีการนําเทคโนโลยีเขามาใชงาน

ในงานที่สําคัญตาง ๆ ไดแก 

 ระบบสารสนเทศของศูนยควบคุมและสั่งการ หนวยงานการไฟฟาทั้ง 3 แหง มีระบบงานหลักเดียวกัน 

ไดแก  ระบบ Supervisory Control And Data Acquisition (SCADA) เพื่อควบคุมส่ังการจายไฟ

อัตโนมัติ ระบบ Energy Management System (EMS) เพ่ือบริหารจัดการพลังงานไฟฟาในระบบ 

(ซ่ึงสําหรับ กฟภ. และ กฟน. จะเปน Distribution Management System (DMS) เพ่ือบริหารจัดการ 

การจายไฟฟาในระบบจําหนาย) 

 โครงสรางระบบเครือขายและการสื่อสาร หนวยงานการไฟฟาท้ัง 3 แหง ไดมีการติดตั้งระบบโครงขาย 

ใยแกวนําแสงหลัก (Backbone Fiber Optic) เพื่อใชสําหรับการเชื่อมตอระหวางศูนยควบคุมและ 

ส่ังการกับโรงไฟฟา หรือสถานียอยของหนวยงาน โดยใช โปรโตคอลส่ือสารที่สามารถทํางาน 

บนโปรโตคอล IP ได เชน DNP3 over IP หรือ ICCP over IP 

 การพัฒนาระบบสมารทกริด หนวยงานการไฟฟาทั้ง 3 แหง ไดมีการพัฒนาโครงการดานระบบ 

สมารทกริดอยางตอเนื่อง และยังคงมีความสอดคลองกับแผนแมบทการพัฒนาระบบโครงขาย 

สมารทกริดของ ประเทศไทย พ.ศ. 2558-2579 รวมถึงการปรับปรุงโครงสรางระบบ ICT เพ่ือใหรองรับ

กับเทคโนโลยีสมารทกริดในอนาคต โดยกลุมของระบบสมารทกริดท่ีคาดการณวาจะมีการพัฒนาระบบ

นํารอง รวมถึงขยายผลไปใชในงานบริการประชาชนในชวง 5 ปนี้ (พ.ศ.2563 – 2567) ไดแก ระบบ
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มิเตอรไฟฟาอัจฉริยะ (Smart Meter) ระบบบริหารจัดการขอมูลมิเตอร (Meter Data Management 

System: MDMS) ระบบไมโครกริด (Microgrid) ระบบกักเก็บพลังงาน (Energy Storage System: 

ESS) ระบบการตอบสนองดานโหลด (Demand Response: DR) ระบบบริหารจัดการดานโหลด 

(Demand-Side Management: DSM) เปนตน โดยแนวโนมการพัฒนาเทคโนโลยีตามแผนแมบท

สมารทกริดของประเทศไทยของ กฟผ. จะแสดงในรูปที่ EX-2 และของ กฟภ. และ กฟน. จะแสดงในรูป

ที่ EX-3 ตามลําดับ 

 

รูปท่ี EX-2 แนวโนมการพัฒนาระบบสมารทกริดของ กฟผ. 

 

รูปท่ี EX-3 แนวโนมการพัฒนาระบบสมารทกริดของ กฟภ. และ กฟน. 
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ประเภทของภัยคุกคามทางไซเบอรที่อาจจะเกิดขึ้นตอดานระบบไฟฟา 

เหตุขัดของตาง ๆ ที่อาจสงผลกระทบตอระบบไฟฟา เกิดไดจากหลายสาเหตุ โดยแบงภัยคุกคามทาง 

ไซเบอรออกเปน 2 ประเภท4 ไดแก (1) Non-Adversarial Threat เชน ภัยคุกคามที่เกิดข้ึนโดยธรรมชาติ เชน 

แผนดินไหว อุทกภัย หรือเกิดจากการกระทําโดยไมตั้งใจ หรือความผิดพลาดของตัวระบบ และ (2) Adversarial 

Threat ไดแก ภัยคุกคามที่เกิดจากผูกระทํามีความตั้งใจหรือมีแรงจูงใจในการคุกคามหรือทําความเสียหาย หรือ

ทําอันตรายตอระบบไฟฟา (ดังปรากฎในรูปที่ EX-4) อยางไรก็ตาม ผลกระทบท่ีเกิดกับระบบไฟฟาไมวาจากภัย

คุกคามประเภทใด ก็อาจสงผลกระทบตอระบบไฟฟาโดยรวมทั้งประเทศได เชน ระบบไฟฟาขาดแคลนกําลังผลิต

ไฟฟาเปนจํานวนมาก หรืออาจกอใหเกิดการเกิดเหตุการณไฟฟาดับในวงกวาง ซ่ึงจะสงผลกระทบตอผูใชไฟฟา

ตามครัวเรือน และอุตสาหกรรมตาง ๆ ภัยคุกคามทางไซเบอรจัดอยูในกลุม Adversarial Threat 

 
รูปท่ี EX-4 ประเภทของภัยคุกคาม 

จากสถิติพบวาภัยคุกคามทางไซเบอรที่มีแนวโนมเพ่ิมจํานวนมากข้ึนในปจจุบัน พบวากลุมท่ีสามารถสราง

ความเสียหายตอระบบไฟฟาไดสูงจะเกิดจาก Adversarial Threat หรือกลุมผูโจมตีที่มีแรงจูงใจอยางใดอยางหนึ่ง 

ไมวาจะเปนสาเหตุทางการเมือง ความมั่นคงของชาติ หรือเพื่อแสวงหาผลประโยชนทางการเงิน หรือเพียงสราง

ความสนุกสนาน ผูโจมตีกลุมน้ีไดพัฒนาทักษะและความชํานาญของตนเองสูงข้ึนอยางสมํ่าเสมอ มีการสราง

เครื่องมือในการโจมตี เชน มัลแวรประเภทใหม ๆ ที่มคีวามซับซอนและออกแบบมาโดยเฉพาะรวมถึงสามารถ

หลบซอนการตรวจจับจากเทคโนโลยีตาง ๆ ในปจจุบันได เชน Advanced Persistent Threats (APT) ไมวาจะ

เปน STUXNET, Havex, BlackEnergy หรือ Industroyer ซ่ึงพบวาไดมีการใชเทคนิคน้ีในการโจมตีระบบไฟฟา

ไดสําเร็จ และกอใหเกิดความเสียหายตอระบบไฟฟาของประเทศแลวจริง เชน กรณีเหตุการณการโจมตีไซเบอรตอ

ระบบไฟฟาในประเทศยูเครน ในป พ.ศ. 2558 (ค.ศ. 2015) และ พ.ศ. 2559 (ค.ศ. 2016) สงผลใหไฟฟาดับในวง

กวางเปนเวลานาน กระทบตอประชากรจํานวนมาก 

จากผลการศึกษาพบวาภาคสวนไฟฟาไดมีจุดออนหรือชองโหว ท่ีผูไมประสงคดีนํามาใชเพ่ือโจมตี 

การทํางานของระบบไดโดยงาย ประกอบดวย การขาดความตระหนักดานความมั่นคงปลอดภัยของผูปฏิบัติงาน 

                                           
4 อางอิงตามมาตรฐาน NIST 800-30 Guide for Conducting Risk Assessments 
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การขาดการควบคุมทางเทคนิค ทั้งดานการปองกัน การเฝาระวัง หรือการตรวจจับส่ิงผิดปกติหรือมัลแวรตาง ๆ 

การใชงานระบบปฏิบัติการที่ลาสมัยและมีชองโหว การใชงาน Removable media กับระบบท่ีตองการ 

ความมั่นคงปลอดภัย จุดออนหรือชองโหวเหลานี้ จําเปนตองได รับการตรวจสอบและกําหนดแนวทาง 

ในการปองกันและรักษาความมั่นคงปลอดภัยไซเบอรของระบบไฟฟาอยางเหมาะสม 

หนวยงานที่เก่ียวของในภาคสวนไฟฟาทั้งจากภาครัฐและเอกชน จําเปนตองมีความตระหนักรู ติดตาม

สถานการณและแนวโนมดานความมั่นคงปลอดภัยอยางตอเน่ือง รวมถึงประเมินความเส่ียงท่ีอาจเกิดข้ึนจาก

เหตุการณภัยคุกคามไซเบอรอยูเสมอ เพื่อปกปองระบบไฟฟาจากภัยคุกคามดังกลาวและควบคุมไมใหเกิด 

ความสูญเสียทางดานการเงิน เศรษฐกิจ ความมั่นคงของประเทศ ความปลอดภัยในชีวิตและทรัพยสิน และความ

สงบสุขของประชาชน 

กรณีศึกษา รูปแบบภัยคุกคามทางไซเบอรตอระบบไฟฟาท่ีเกิดข้ึนในตางประเทศ 

การพิจารณาภัยคุกคามทางไซเบอรท่ีอาจเกิดข้ึนกับระบบไฟฟาของไทย ไดมีการศึกษาและเรียนรูถึงวิธีการ

โจมตีทางไซเบอรท่ีเคยเกิดข้ึนในตางประเทศมาแลว ดังปรากฎในบทท่ี 15 เพ่ือใหทราบถึงตัวอยางเหตุการณและ

ความรุนแรงของผลกระทบที่เกิดในอดีต และทราบถึงลักษณะของการโจมตี ชองทางหรือชองโหวที่เส่ียงตอการ

โดนโจมตี รวมถึงผลกระทบท่ีเกิดข้ึนตอระบบไฟฟา เปนขอมูลตั้งตนสําหรับการกําหนดแนวทางและมาตรการใน

การปองกันและรับมือภัยคุกคามไซเบอรเหลานั้นท่ีอาจเกิดข้ึนไดในอนาคต ซ่ึงไดสรุปกรณีศึกษาภัยคุกคามทาง 

ไซเบอรตอระบบไฟฟาที่ เ กิดขึ้นในตางประเทศ ไดแก Stuxnet, Havex, BlackEnergy และ Industroyer  

ดังปรากฎในรูปท่ี EX-5 และ ตารางที่ EX-1 

 

                                           
5 บทท่ี 1 ผลการศึกษาขอมูลภัยคุกคามทางไซเบอรดานระบบไฟฟา มาตรการปกปองและ/หรือปองกันระบบไฟฟาในตางประเทศ    
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รูปท่ี EX-5 สถานการณภัยคุกคามทางไซเบอรตอระบบไฟฟาท่ัวโลก 
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ตารางท่ี EX- 1 สรุปกรณีศึกษาภัยคุกคามทางไซเบอรตอระบบไฟฟาท่ีเกิดขึ้นในตางประเทศ 

ชื่อ เปาหมาย ประเภทภัยคุกคาม มูลเหตุจูงใจ ผลกระทบ 

Stuxnet ประเทศอิหราน Nation-state การเมือง อาจเกิดผลกระทบทาง

กายภาพโดยการเรงให

ใบพัดของเตาปฏิกรณ

โ รง ไฟฟ านิ ว เค ลี ย ร

ห มุ น เ ร็ ว ข้ึ น จน เ กิ ด

ความรอนและเกิดการ

ระเบิด 

Havex ยุโรปและ

ประเทศ

สหรัฐอเมริกา 

ไมสามารถระบุได ไมสามารถระบุได 

หมายเหตุ : แมจะไมได

เปนการสรางความ

เสียหายตอเปาหมาย 

แตขอมูลที่ถูกขโมย

ออกไปอาจถูกนําไปใช

ในการโจมตีคร้ังตอไป 

ขอมูลรั่วไหล 

 

BlackEnergy ประเทศยูเครน Nation-state หรือ 

Hacker 

การเมือง ไฟฟาดับในวงกวาง 

 

Industroyer ประเทศยูเครน Nation-state การเมือง ไฟฟาดับในวงกวาง 

 

แนวทางการศึกษาและตัวอยางการประเมินความเสี่ยงตอระบบไฟฟาจากภัยคุกคามทางไซเบอร 

การประเมินความเส่ียงตอระบบไฟฟาจากภัยคุกคามทางไซเบอร จําเปนตองมีหลักการในการพิจารณา

วิธีการบริหารจัดการความเส่ียงใหเหมาะสมตอการดําเนินงาน โดยจากการศึกษามาตรฐานสากลพบวามาตรฐาน

การประเมินความเสี่ยงซ่ึงเปนที่นิยมใชกันอยางกวางขวาง ประกอบดวย NIST 800-3, ISO/IEC27005 และ  

ISO 31000 โดยมีแนวทางนําไปประยุกตใชงาน ดังปรากฎในตารางท่ี EX-2 
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ตารางท่ี EX-2 สรุปภาพรวมของตัวอยางมาตรฐานการประเมินความเส่ียงในตางประเทศ 

มาตรฐาน ปจจัยการประเมิน ระดับ

ความ

เสี่ยง 

การนําไปใชงาน 

NIST 800-3 

Guide for 

Conducting Risk 

Assessments 

 โอกาสที่จะเกิด

เหตุการณ 

(Likelihood) – 5 

ระดับ 

 ผลกระทบ (Impact) – 

5 ระดับ (แบงพิจารณา

ออกเปน 5 ดาน) 

5 ระดับ การประเมินความเส่ียงใน

รายละเอียดของการนําเทคโนโลยี

สารสนเทศมาใชในการขับเคล่ือน

ธุรกิจขององคกร 

ISO/IEC27005 –  

Information 

Technology — 

Security techniques 

— Information 

security risk 

management 

 

 โอกาสที่จะเกิด

เหตุการณ 

(Likelihood) – 5 

ระดับ 

 ผลกระทบทางธุรกิจ 

(Business Impact) – 

5 ระดับ 

5 ระดับ การประเมินความเส่ียงใน

รายละเอียดของการนําเทคโนโลยี

สารสนเทศมาใชในการขับเคล่ือน

ธุรกิจขององคกร 

ISO 31000  

Risk management – 

Guidelines 

- - การบริหารจัดการความเส่ียงในภาพ

ใหญระดับองคกร 

 

โดยทั่วไปแลว หลักการการประเมินความเส่ียงของมาตรฐานที่กลาวมาในขางตนจะคลายคลึงและเปนไป 

ในแนวทางเดียวกัน (ดังปรากฎในรูปที่ EX-6) ประกอบดวย  

(1) การกําหนดขอบเขตในการประเมินระดับความเสี่ยง โดยพิจารณาไดจากภารกิจของหนวยงาน 

ขอบเขตการใหบริการ กระบวนการทางธุรกิจและทรัพยสินทางไซเบอรที่เก่ียวของกับกระบวนการเหลาน้ัน 

เพ่ือใหสามารถระบุประเมินถึงเหตุการณการคุกคามทางไซเบอรที่อาจเกิดข้ึนตอทรัพยสินเหลานั้นได  

(2) ดําเนินการพิจารณาระดับความเสี่ยง โดยเริ่มจากการระบุถึงเหตุการณการคุกคามทางไซเบอร 

ที่เปนไปได เพ่ือนํามาประเมินความเส่ียง โดยพิจารณาจากประเภทของภัยคุกคามประกอบกับแนวทางที่ 
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ผูไมประสงคดีใชในการคุกคามตอทรัพยสินทางไซเบอรที่อยูภายในขอบเขตที่พิจารณาตามขอ (1) จากนั้นจึง

ประเมินความเปนไปได (Likelihood) และผลกระทบ (Impact) ที่อาจเกิดข้ึนตอทรัพยสินทางไซเบอรน้ัน รวมถึง

ผลกระทบตอสวนอ่ืนที่อาจเกิดข้ึนไดหากทรัพยสินทางไซเบอรเกิดความเสียหาย ทั้งนี้ ไมมีมาตรฐานใดที่กําหนด

หลักเกณฑการประเมินความเปนไปได (Likelihood) และผลกระทบ (Impact) โดยละเอียด ดังนั้น หนวยงาน 

ที่ประเมินความเส่ียงจะตองเปนผูพิจารณากําหนดเกณฑใหเหมาะสมกับบริบทของตนเอง  

(3) พิจารณาดําเนินการรับมือตอความเสี่ยง หลังจากเมื่อองคกรไดทราบถึงระดับความเส่ียงแลวจึง

พิจารณาหาแนวทางในการรับมือกับความเส่ียงเหลานั้น 

 

 
รูปท่ี EX-6 ข้ันตอนหลักในการประเมินความเส่ียงดานไซเบอร 

การวิเคราะหความเสี่ยงของภัยคุกคามทางไซเบอรตอระบบไฟฟา 

 จากการศึกษาระบบเทคโนโลยีสารสนเทศและการส่ือสารท่ีเก่ียวของกับระบบไฟฟา และแนวทาง

การศึกษาและตัวอยางการประเมินความเส่ียงตอระบบไฟฟาจากภัยคุกคามทางไซเบอรขางตน ไดนําผลการศึกษา

มาดําเนินการพิจารณาถึงความเส่ียงที่จะเกิดข้ึนกับระบบไฟฟาของประเทศโดยการศึกษาและประเมินระดับความ

เส่ียงของภัยคุกคามไซเบอรในภาคไฟฟาของไทยจะวิเคราะหภายในขอบเขตที่ครอบคลุมถึง ระบบไฟฟาของ

ประเทศไทยในปจจุบัน และระบบไฟฟาของประเทศไทยในอนาคตภายใตการดําเนินงานดานสมารทกริด โดยมี

กรอบการประเมินความเส่ียง ดังปรากฎในรูปที่ EX-76 

                                           
6 บทท่ี 4 ผลการศึกษาและประเมินระดับความเส่ียงของภัยคุกคามทางไซเบอรตอระบบไฟฟาของประเทศไทย 
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รูปท่ี EX-7 กรอบการประเมินความเส่ียงดานไซเบอร 

 

การวิเคราะห Attack Surface ของระบบไฟฟาของประเทศไทย ซึ่งสามารถถูกคุกคามไดทางไซเบอร และ

ชองทางอื่น ๆ 

สถาบัน SANS7 และสถาบัน ISC28 ไดนิยาม “Attack Surface” ไวในทิศทางเดียวกัน โดยหมายถึง  

สวนใดสวนหนึ่งของระบบท่ีอาจเปนชองทางที่ผูไมประสงคดีใชในการบุกรุกเขาไปในระบบคอมพิวเตอร และอาจ

ทําใหเกิดการเปดเผย การเปล่ียนแปลง หรือการทําลายขอมูลโดยไมไดรับอนุญาต การจํากัด Attack surface ให

นอยลงจะสามารถลดความเส่ียงของการถูกโจมตีได9 Attack surface สามารถแบงออกไดเปน 3 กลุม ดังตอไปนี้ 

 Network Attack Surface: สวนใดสวนหน่ึงของระบบเครือขายที่อาจเปนชองทางที่ผูไมประสงคดีใช

ในการบุกรุกเขาถึงระบบได โดยครอบคลุมถึงอุปกรณ (Devices) เชน เราเตอร ไฟรวอล เคร่ือง

คอมพิวเตอรพกพา สมารทโฟน (Smart Phone) รวมถึง เฟรมแวรของอุปกรณ (Firmware) โปรโตคอล 

(Protocol) และพอรต (Port) ในการส่ือสารสําหรับใหบริการแอปพลิเคชันทางเครือขาย (Services)  

 Software Attack Surface: สวนใดสวนหนึ่งของซอฟตแวรหรือองคประกอบในการทํางานของ

ซอฟตแวร รวมถึงสวนที่เช่ือมตอในการทํางานหรือรับสงขอมูล (Interface) ท่ีอาจเปนชองทางที่ผูไม

ประสงคดีใชในการบุกรุกเขาถึงระบบได  

 Human Attack Surface: ชองโหวที่เกิดจากกิจกรรม การดําเนินงาน หรือการตัดสินใจอยางใดอยาง

หนึ่งของบุคคล ไมวาจะเปนการละเลยในการปฏิบัติหนาที่ การปฏิบัติงานหรือการตัดสินใจท่ีผิดพลาด 

หรือการกระทําใด ๆ ท่ีอาจสงผลตอสุขภาพ อนามัย และชีวิต ซ่ึงเกิดจากการกระทําโดยบุคลากรภายใน

องคกร (Insider) ซ่ึงกลุมนี้เปนกลุมท่ีมีความเส่ียงท่ีจะตกเปนเปาหมายของการโจมตีแบบ Social 

Engineering มากที่สุด 

                                           
7 องคกรเพ่ือความรวมมือในการวิจัยและการศึกษาดานการรักษาความปลอดภัยทางไซเบอร 
8 สถาบันสําหรับจัดอบรมและใหการรับรองดานความมั่นคงปลอดภัยของสหรัฐอเมริกา 
9 ท่ีมา : SANS: ICS Attack Surfaces ISC2, ICS LEXICON 
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สรุปตัวอยาง Attack Surface ของระบบไฟฟาของประเทศไทย 

ตารางท่ี EX-3 ตัวอยาง Attack Surface ของระบบไฟฟาของประเทศไทย 

Attack surface การผลิต/สง/จําหนายไฟฟาไฟฟา สมารทกริด 

การเขาถึงขอมูลของระบบไฟฟา 

Network Attack Surface 

(ครอบคลุมถึงอุปกรณและ

โปรโตคอล) 

 การเช่ือมตอระหวางศูนย

ควบคุมและส่ังการ (Control 

Center) และเครือขายใน

โรงไฟฟา หรือสถานีไฟฟายอย

ประเภท LAN หรือ WAN 

 โปรโตคอลท่ีไมเขารหัส  

 อุปกรณภาคสนาม (Field 

Device) เชน อุปกรณตรวจวัด 

ฯลฯ 

 โครงขายระบบมิเตอรไฟฟา

อัจฉริยะ (Advanced 

metering infrastructure : 

AMI)  

 โครงขายระบบไมโครกริด 

 อุปกรณ Smart appliance 

การเขาถึงขอมูลของระบบไฟฟาของประเทศไทยตอโลกไซเบอรซึ่งครอบคลุมชองทางอ่ืน ๆ ที่ไมใชระบบ

เครือขายคอมพิวเตอรหรืออินเทอรเน็ต 

Software Attack Surface  ระบบ SCADA / ระบบ 

EMS  /ระบบ DMS 

 ระบบบริหารจัดการ

กระแสไฟฟาขัดของ (Outage   

Management System: 

OMS) 

 ระบบบริหารจัดการขอมูล

มิเตอร (Meter Data 

Management System: 

MDMS)  

 ระบบมิเตอรไฟฟาอัจฉริยะ 

(Advanced metering 

infrastructure: AMI)  

 ระบบ Demand 

Response  

Human Attack Surface  บุคลากรภายในองคกร 

 ผูใหบริการภายนอก 

 ผูใชไฟฟา 
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ผลวิเคราะหผลกระทบของภัยคุกคามทางไซเบอรที่มีตอระบบไฟฟาของประเทศไทย 

จากผลการศึกษาและประเมินระดับความเส่ียงของภัยคุกคามทางไซเบอรตอระบบไฟฟาของประเทศไทย

ในภาพรวมพบวาระดับความเสี่ยงปจจุบันยังคงอยูในระดับต่ํา เน่ืองจาก Grid Cyber Asset ของระบบควบคุม

และส่ังการระบบไฟฟา ยังคงเปนระบบที่ไมมีการเช่ือมตอออกไปยังเครือขายสาธารณะโดยตรง และไดมีการ

กําหนดมาตรการควบคุมที่จําเปน เชน การเขารหัสชองทางสื่อสาร เปนตน การไฟฟาตาง ๆ ไดมีการควบคุมความ

เส่ียงดานความมั่นคงปลอดภัยที่เปนมาตรฐาน ทําใหความนาจะเปนหรือความเปนไปไดท่ีจะถูกคุกคามดาน 

ไซเบอรยังคงอยูในระดับต่ํา แมวาผลกระทบของภัยคุกคามทางไซเบอรท่ีมีตอระบบไฟฟาอาจมีโอกาสเกิดไดสูงสุด

ดวยสาเหตุของภัยคุกคามทางไซเบอร ไดแก เหตุการณไฟฟาดับเปนวงกวาง เชนเดียวกับภัยคุกคามดานอ่ืน ๆ แต

ในอดีตที่ผานมา ยังไมพบวาเคยมีเหตุการณที่ภัยคุกคามทางไซเบอรสงผลกระทบระดับสูงตอระบบไฟฟามากอน 

อยางไรก็ตาม ระดับความเส่ียงของภัยคุกคามทางไซเบอรตอระบบไฟฟาของประเทศไทยในอนาคตจะมีแนวโนม 

ที่สูงข้ึน เนื่องจาก 

 ปจจุบันพบวามีความพยายามโจมตีดานไซเบอรในประเทศไทยอยางตอเนื่อง (Frequency)  

 ภาคสวนไฟฟามีแนวโนมที่จะตกเปนเปาหมายของการถูกคุกคามทางไซเบอรเพ่ิมและรุนแรงข้ึนอยาง

ตอเนื่อง ปจจุบันมีการโจมตี ท่ีกอให เกิดผลกระทบรายแรงเกิดข้ึนแลวจริงในตางประเทศ 

(Probability) 

 Attack surface จะมีจํานวนเพิ่มมากขึ้น จากการนําเทคโนโลยี ICT มาใช รวมถึง Smart Cyber 

Asset ที่จะเขามาพรอมกับการพัฒนาระบบสมารทกริด โดยคาดวาจะเริ่มมีการใชงานที่ครอบคลุม

มากข้ึนในระยะ 1-5 ปข้ึนไปตอจากน้ี  

 ภัยคุกคามรูปแบบใหมท่ีอาจเกิดข้ึนไดในอนาคตสามารถสรางผลกระทบระดับสูงในรูปแบบใหมตอ

ผูใชไฟฟา เชน การพัฒนามัลแวรท่ีใชในการเขาถึงและควบคุมระบบของรถยนตพลังงานไฟฟา 

(Electric Vehicle : EV) เปนตน 

ผลการประเมินระดับความเส่ียงของภัยคุกคามทางไซเบอรตอระบบไฟฟาของประเทศไทยและแนวโนม

ในอนาคตดังปรากฎในรูปท่ี EX-8 จะเห็นไดวาในระยะยาวเทคโนโลยีดังกลาวจะมีระดับความเส่ียงตอภัยคุกคาม

ทางไซเบอรสูง  
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บริษัท เอซิส โปรเฟสช่ันนัล เซ็นเตอร จํากัด    หนา EX-18 

 

 
รูปท่ี EX-8 สรุปความเส่ียงของภัยคุกคามทางไซเบอรตอระบบไฟฟาของประเทศไทยในดานตาง ๆ 

 

โดยจากผลการศึกษาในดานการเตรียมความพรอมเพ่ือรับมือตอความเส่ียงดานภัยคุกคามทางไซเบอร

ของภาคสวนไฟฟาทั้งในปจจุบันและอนาคตซ่ึงพิจารณาจากระดับความพรอมตามระดับ Implementation Tier 

ของ NIST Cybersecurity framework (CSF) พบวาหนวยงานในภาคไฟฟาควรตองพิจารณาประเด็นตาง ๆ 

รวมกัน เพื่อกําหนดแผนการดําเนินงานที่เหมาะสมตอไป โดยในขั้นต่ําควรมีการดําเนินการเพ่ือบริหารจัดการ

ความเส่ียงทางไซเบอรอยางเหมาะสม ดังปรากฎในรูปที่ EX-910 

 

                                           
10 บทท่ี 4 ผลการศึกษาและประเมินระดับความเสี่ยงของภัยคุกคามทางไซเบอรตอระบบไฟฟาของประเทศไทย 
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บริษัท เอซิส โปรเฟสช่ันนัล เซ็นเตอร จํากัด    หนา EX-19 

 

 
 รูปท่ี EX-9 ความพรอมในการรับมือตอความเสี่ยงดานไซเบอรของภาคสวนไฟฟา 

การศึกษาและวิเคราะหนโยบาย กฎหมาย ระเบียบขอบังคับท่ีเกี่ยวของ และขอเสนอแนะ11 

ที่ปรึกษาไดดําเนินการศึกษาและวิเคราะหนโยบาย กฎหมาย ระเบียบขอบังคับท่ีเก่ียวของ โดยรวบรวม

นโยบาย กฎหมาย ระเบียบขอบังคับที่เก่ียวของกับความมั่นคงปลอดภัยไซเบอรของประเทศไทยและที่เก่ียวของ

กับภาคไฟฟา ดังปรากฎในรูปท่ี EX-10 ซ่ึงเปนการสรุปแนวทางฯ ในการบริหารจัดการความม่ันคงปลอดภัย 

ไซเบอรของประเทศไทย ซ่ึงจะแบงออกไดเปน 5 สวน ไดแก (1) แนวทาง (2) นโยบาย (3) กฎหมาย (4) มาตรฐาน 

ระเบียบ การกําหนดมาตรการ (5) แผนการดําเนินงาน และเทคโนโลยีที่เก่ียวของในการดําเนินการปองกันภัย

คุกคามทางไซเบอร  

                                           
11 บทที่ 6 การศึกษาและวิเคราะหนโยบาย กฎหมาย ระเบียบขอบังคับที่เก่ียวของ และขอเสนอแนะ 
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บริษัท เอซิส โปรเฟสช่ันนัล เซ็นเตอร จํากัด    หนา EX-20 

 

 
รูปท่ี EX-10 แนวทางฯ ในการบริหารจัดการความม่ันคงปลอดภัยไซเบอรของประเทศไทย 

 

โดยสรุปบทสรุปผลการวิเคราะหนโยบาย กฎหมาย ระเบียบขอบังคับของประเทศไทย ไดดังน้ี  

ตารางท่ี EX-4 สรุปผลการวิเคราะหนโยบาย กฎหมาย ระเบียบขอบังคับของประเทศไทย 

นโยบาย กฎหมาย ระเบียบ

ขอบังคับ 
สรุปบทวิเคราะห 

ยุทธศาสตรและแผนระดับชาติของประเทศไทย 

ยุทธศาสตรชาติ (พ.ศ. 2561-

2580) 

ยุทธศาสตรชาติมีการกลาวถึงยุทธศาสตรดานพลังงานและดานความ

มั่นคงปลอดภัยไซเบอร หนวยงานท่ีเก่ียวของตองดําเนินงานใหสอดคลอง

และเปนไปในทิศทางเดียวกันกับแผนยุทธศาสตรชาติฉบับนี้ 
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บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จํากัด    หนา EX-21 

 

นโยบาย กฎหมาย ระเบียบ

ขอบังคับ 
สรุปบทวิเคราะห 

แผนแมบทภายใตยุทธศาสตรชาติ  

((7) ประเด็น โครงสรางพ้ืนฐาน 

ระบบ 

โลจิสติกส และดิจิทัล) (พ.ศ. 

2561-2580) 

แผนแมบทภายใตยุทธศาสตรชาติมีสวนท่ีเก่ียวของกับดานพลังงานและ

ดานความม่ันคงปลอดภัยไซเบอร ดังตอไปนี ้

ดานพลังงาน มีการกลาวถึงการพัฒนาในแงของระบบโครงขาย 

สมารทกริด (Smart Grid) โดยตรง ซ่ึงกลาวไดวา อุตสาหกรรมไฟฟาใน

ประเทศไทยจะมีแนวโนมในการนําเทคโนโลยีมาใชมากข้ึนอยางชัดเจน

จากการสงเสริมและสนับสนุนในระดับประเทศนี ้

ดานความมั่นคงปลอดภัยไซเบอร ความมั่นคงปลอดภัยทางไซเบอร

ไดรับการพิจารณาเปนปจจัยสําคัญปจจัยหนึ่งสําหรับทางการพัฒนา

โครงสรางพื้นฐานดานดิจิทัล โดยมีความจําเปนสําหรับการปกปอง

โครงสรางพื้นฐานของประเทศ รวมถึงโครงสรางพ้ืนฐานทางไฟฟา 

ประกอบกับอุตสาหกรรมไฟฟาในประเทศไทยจะมีแนวโนมในการนํา

เทคโนโลยีสมัยใหมมาใชมากข้ึนอยางชัดเจน ดังนั้น ภาคสวนไฟฟาจึง

จําเปนตองมีมาตรการเฝาระวังและรับมือภัยคุกคามไซเบอรที่เหมาะสม

และสอดคลองตามมาตรฐานสากลทั้งในปจจุบันและในอนาคต 

แผนพัฒนาเศรษฐกิจและสังคม

แหงชาติ ฉบับท่ี 12 พ.ศ. 2561-

2565 

แผนพัฒนาเศรษฐกิจและสังคมแหงชาติฉบับที่ 12 มีความเก่ียวของ

เช่ือมโยงกับดานพลังงานและดานความมั่นคงปลอดภัยไซเบอรดังตอไปนี ้

ดานพลังงาน มีกลาวถึงการพัฒนาระบบโครงขายสมารทกริด (Smart 

Grid) ผานการสงเสริมและสนับสนุนการวิจัยและพัฒนาดานระบบ

โครงขายไฟฟาอัจฉริยะใหครอบคลุมทั้งระบบผลิต ระบบสง ระบบ

จําหนาย และผูใชไฟฟา เพ่ือใหสามารถนําผลการดําเนินการไปใชไดจริง

ในเชิงพาณิชย  

ดานความม่ันคงปลอดภัยไซเบอร กลาวถึงการพัฒนาเศรษฐกิจดิจิทัล

โดยครอบคลุมถึงการสรางความมั่นคงปลอดภัยทางไซเบอร มีการ

กลาวถึงการจัดตั้งศูนยการเฝาระวังและรับมือภัยคุกคามทางไซเบอรเพื่อ

ดูแลปญหาและรับมือกับภัยคุกคามที่เปล่ียนแปลงไปตามความกาวหนา

ของเทคโนโลยี  

นโยบาย กฎหมาย ระเบียบขอบังคับดานความมั่นคงปลอดภัยไซเบอรของประเทศไทย 
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บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จํากัด    หนา EX-22 

 

นโยบาย กฎหมาย ระเบียบ

ขอบังคับ 
สรุปบทวิเคราะห 

ยุทธศาสตรการรักษาความมั่นคง

ปลอดภัยไซเบอรแหงชาติ พ.ศ. 

2660 – 2564 (National 

Cybersecurity Strategy 2017 

– 2021) 

ประเด็นยุทธศาสตรท่ี 2 มีการกลาวถึงการจัดทํากรอบนโยบายการ

รักษาความมั่นคงปลอดภัยไซเบอรสําหรับการปกปองโครงสรางพื้นฐาน

สําคัญทางสารสนเทศ (Critical Information Infrastructure: CII) โดย

กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมเปนหนวยงานที่รับผิดชอบหลัก

ในเรื่องดังกลาว สวนหนวยงานกํากับดูแลโครงสรางพื้นฐานสําคัญทาง

สารสนเทศเปนหนวยงานที่รับผิดชอบลําดับรอง ซ่ึงในสวนนี้ครอบคลุม

ถึงกระทรวงพลังงานดวย ดังนั้น ภาคพลังงานจึงจําเปนตองมีสวนรวมใน

การกําหนดกรอบนโยบายการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับ

การปกปองโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

พระราชบัญญัติการรักษาความ

มั่นคงปลอดภัยไซเบอร พ.ศ. 

2562  

มาตรา 49 กําหนดใหภาคสวนไฟฟาจัดเปนหนวยงานโครงสรางพื้นฐาน

สําคัญทางสารสนเทศ (Critical Information Infrastructure: CII) ดาน

พลังงานและสาธารณูปโภคที่มีการประยุกตใชเครือขายคอมพิวเตอร 

อินเทอรเน็ต และโครงขายโทรคมนาคมในการใหบริการ ซึ่งมีความเส่ียง

จากภัยคุกคามทางไซเบอร ภาคสวนไฟฟาจึงตองมีการดําเนินการเพ่ือให

สามารถปองกันหรือรับมือกับภัยคุกคามทางไซเบอรไดอยางทันทวงที 

โดยจําเปนตองดําเนินการ ดังนี้  

(1) กําหนดหนวยงานกํากับดูแลสําหรับภาคสวนไฟฟา และบทบาท

หนาที่ที่ชัดเจน  

(2) กําหนดหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศในภาค

สวนไฟฟา และบทบาทหนาที่ที่ชัดเจน  

แผนการพัฒนาดานพลังงานไฟฟาและสมารทกริดของประเทศไทย 

แผนปฏิรูปประเทศดานพลังงาน  

พ.ศ. 2561 

แผนปฏิรูปประเทศดานพลังงาน พ.ศ. 2561 เปนการกําหนดแผนดาน

พลังงานของประเทศปจจุบันและแนวโนมในอนาคต 20 ป การพัฒนา

ดานไฟฟาเปน 1 ใน 6 ดานที่ไดมีการกําหนดแนวทางและแผนไวอยาง

ชัดเจน วัตถุประสงคสําคัญคือเพ่ือใหกิจการไฟฟาของประเทศไทยมี

ความมั่นคงปลอดภัย ระบบไฟฟาสามารถรองรับการเติบโตทางเศรษฐกิจ

ได  

อยางไรก็ตาม แผนปฏิรูปฯ ไมไดกลาวถึงการพัฒนาดานความมั่นคง

ปลอดภัยไซเบอรสําหรับระบบไฟฟาและระบบสมารทกริดโดยเฉพาะ 



โครงการจางที่ปรึกษาการพัฒนาระบบรักษาความม่ันคงความปลอดภัยดานไซเบอร บทสรุปผูบริหาร (Executive Summary) 

 

บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จํากัด    หนา EX-23 

 

นโยบาย กฎหมาย ระเบียบ

ขอบังคับ 
สรุปบทวิเคราะห 

แผนแมบทการพัฒนาระบบ

โครงขายสมารทกริดของประเทศ

ไทย  

(พ.ศ. 2558-2579) 

แผนแมบทการพัฒนาระบบโครงขายสมารทกริดของประเทศไทย 

(พ.ศ. 2558-2579) กําหนดกรอบทิศทางการพัฒนานโยบายระบบ

โครงขายสมารทกริดของประเทศในภาพรวม โดยใหความสําคัญกับการ

พัฒนาและการลงทุนดานเทคโนโลยี แตไมไดกลาวถึงการพัฒนาดาน

ความมั่นคงปลอดภัยไซเบอรสําหรับระบบไฟฟาและระบบสมารทกริด

โดยเฉพาะ 

แผนการขับเคลื่อนการดําเนินงาน

ดานสมารทกริดของประเทศไทย 

ในระยะสั้น (พ.ศ. 2560-2564) 

แผนขับเคล่ือนฯ ไดรับการจัดทําข้ึนโดยมีความสอดคลองกับแผนแมบทฯ 

โดยมุงเนนไปที่การขับเคล่ือนหัวขอดานสมารทกริดผาน 3 เสาหลัก 

นอกจากนี้ มีการกําหนดแผนสนับสนุนเพ่ิมเติมดานการบริหารการ

ขับเคลื่อนฯ และการเตรียมโครงสรางพ้ืนฐานที่จําเปน ซึ่งในสวน

ดังกลาวพบวามีการกลาวถึงการพัฒนาในแงของความมั่นคงปลอดภัย 

ไซเบอร (Cybersecurity) ของระบบโครงขายสมารทกริดโดยตรง โดยมี

วัตถุประสงคเพ่ือใหการดําเนินงานดานสมารทกริดของประเทศไทยมี

ความม่ันคงปลอดภัยจากภัยคุกคามทางไซเบอรตาง ๆ ทั้งนี้ เนื่องจาก

การพัฒนาดานเทคโนโลยีการส่ือสารขอมูลและทําธุ รกรรมทาง

อิเล็กทรอนิกสในโครงขายสมารทกริด โดยเฉพาะในเรื่องการดําเนินการ

ตอบสนองดานโหลด (Demand response: DR) อาจมีการเช่ือมตอ

ขอมูลระหวางผูรวบรวมโหลด (Load Aggregator: LA) และผูใชไฟฟา

ผานโครงขายสาธารณะ ซ่ึงเปนโครงขายขนาดใหญและมีความเสี่ยงตอ

การคุกคามทางไซเบอรสูง 

กฎหมายที่เกี่ยวของกับการกํากับดูแลดานพลังงานของประเทศไทย 
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บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จํากัด    หนา EX-24 

 

นโยบาย กฎหมาย ระเบียบ

ขอบังคับ 
สรุปบทวิเคราะห 

พระราชบัญญัติ

คณะกรรมการนโยบายพลังงาน

แหงชาติ พ.ศ. 2535 

พ.ร.บ. คณะกรรมการนโยบายพลังงานแหงชาติ พ.ศ. 2535 กําหนดใหมี

การจัดตั้งคณะกรรมการนโยบายพลังงานแหงชาติ (กพช.) เพ่ือทําหนาที่

ในการพิจารณาเสนอนโยบายและแผนการบริหารและพัฒนาพลังงาน 

และเนื่องจากการดําเนินการดานการรักษาความมั่นคงปลอดภัยไซเบอร

เปนประเด็นที่ไดถูกกลาวถึงในภายหลัง พ.ร.บ ดังกลาว จึงไมไดมีการ

ระบุถึงบทบาทหนาที่ดานการรักษาความมั่นคงปลอดภัยไซเบอรโดยตรง 

อยางไรก็ตาม การนําเอาเทคโนโลยีและการส่ือสารมาใชงานในภาค

พลังงานปจจุบัน ไดสงผลตอการบริหารและพัฒนาพลังงานของประเทศ

ไทยในปจจุบันและในอนาคต กพช. จึงจําเปนตองพิจารณาดานนโยบาย

และแผนการดําเนินงานดานพลังงาน โดยคํานึงถึงประเด็นดานการรักษา

ความมั่นคงปลอดภัยไซเบอรและดําเนินการใหสอดคลองกับ พ.ร.บ. การ

รักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562  

พระราชบัญญัติการประกอบ

กิจการพลังงาน พ.ศ. 2550 

พ.ร.บ. การประกอบกิจการพลังงาน พ.ศ. 2550 กําหนดใหคณะกรรมการ

กํากับกิจการพลังงาน (กกพ.) มีบทบาทหนาท่ีในการกํากับดูแลการ

ประกอบกิจการพลังงานซ่ึงครอบคลุมถึงผูรับใบอนุญาตในการประกอบ

กิจการไฟฟา โดยเมื่อพิจารณาจาก พ.ร.บ. การรักษาความมั่นคง

ปลอดภัยไซเบอร พ.ศ. 2562 ประกอบแลว จึงกลาวไดวา กกพ. มีอํานาจ

หนาที่โดยตรงในการกํากับดูแลดานความม่ันคงปลอดภัยไซเบอรของผูรับ

ใบอนุญาตในการประกอบกิจการไฟฟา 

พระราชบัญญัติการไฟฟาฝาย

ผลิตแหงประเทศไทย พ.ศ. 2511 

พ.ร.บ. การไฟฟาฝายผลิตแหงประเทศไทย พ.ศ. 2511 ไดกลาวถึงอํานาจ

หนาที่และภารกิจ สําหรับการไฟฟาฝายผลิตแหงประเทศไทย (กฟผ.) ใน

การผลิต จัดหา จัดสง หรือจําหนายพลังงานไฟฟาสําหรับประเทศไทย 

และเนื่องจากการดําเนินการดานการรักษาความมั่นคงปลอดภัยไซเบอร

เปนประเด็นที่ไดถูกกลาวถึงในภายหลัง พ.ร.บ ดังกลาว จึงไมไดมีการ

ระบุถึงการดําเนินการในดานน้ี อยางไรก็ตาม กฟผ. อาจถูกกําหนดเปน

หนวยงานโครงสรางพื้นฐานทางสารสนเทศสําคัญดานพลังงาน เน่ืองจาก

มีการดําเนินภารกิจหลักที่เก่ียวของกับความมั่นคงของรัฐและความสงบ

เรียบรอยภายในประเทศ 
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นโยบาย กฎหมาย ระเบียบ

ขอบังคับ 
สรุปบทวิเคราะห 

พระราชบัญญัติการไฟฟานคร

หลวง พ.ศ. 2501 

พ.ร.บ. การไฟฟานครหลวง พ.ศ. 2501 ไดกลาวถึงอํานาจหนาที่และ

ภารกิจ สําหรับการไฟฟานครหลวง (กฟน.) ในการผลิต จัดสง หรือ

จําหนายพลังงานไฟฟาสําหรับกรุงเทพมหานครและปริมณฑล และ

เนื่องจากการดําเนินการดานการรักษาความมั่นคงปลอดภัยไซเบอรเปน

ประเด็นท่ีไดถูกกลาวถึงในภายหลัง พ.ร.บ ดังกลาว จึงไมไดมีการระบุถึง

การดําเนินการในดานนี้  อยางไรก็ตาม กฟน. อาจถูกกําหนดเปน

หนวยงานโครงสรางพื้นฐานทางสารสนเทศสําคัญดานพลังงาน เน่ืองจาก

มีการดําเนินภารกิจหลักที่เก่ียวของกับความมั่นคงของรัฐและความสงบ

เรียบรอยภายในประเทศ 

พระราชบัญญัติ การไฟฟาสวน

ภูมิภาค พ.ศ.2503 

พ.ร.บ. การไฟฟาสวนภูมิภาค พ.ศ. 2503 ไดกลาวถึงอํานาจหนาที่และ

ภารกิจ สําหรับการไฟฟาสวนภูมิภาค (กฟภ.) ในการผลิต จัดสง หรือ

จําหนายพลังงานไฟฟาสําหรับสวนภูมิภาคและประเทศใกลเคียง และ

เนื่องจากการดําเนินการดานการรักษาความมั่นคงปลอดภัยไซเบอรเปน

ประเด็นท่ีไดถูกกลาวถึงในภายหลัง พ.ร.บ ดังกลาว จึงไมไดมีการระบุถึง

การดําเนินการในดานนี้  อยางไรก็ตาม กฟภ. อาจถูกกําหนดเปน

หนวยงานโครงสรางพื้นฐานทางสารสนเทศสําคัญดานพลังงาน เน่ืองจาก

มีการดําเนินภารกิจหลักที่เก่ียวของกับความมั่นคงของรัฐและความสงบ

เรียบรอยภายในประเทศ 

ระเบียบขอบังคับ (ดานความมั่นคงปลอดภัยไซเบอร) 

- 

 

ปจจุบัน ยังไมมีการกําหนดระเบียบ ขอบังคับดานความมั่นคงปลอดภัย 

ไซเบอร ทั้งในระดับประเทศ และภาคสวนไฟฟา ในขณะที่ทําการศึกษา

หัวขอนี้ 

 

โดยจากการศึกษาขอมูลตามนโยบาย กฎหมาย ระเบียบขอบังคับท่ีกลาวมาพบวาภาคไฟฟามี 

ความจําเปนตองดําเนินการบางสวนเพื่อปกปองและ/หรือปองกันภัยคุกคามทางไซเบอรสําหรับระบบไฟฟาของ

ประเทศไทยในปจจุบันและในอนาคตในสวนงานดานสมารทกริด โดยจะตองสอดคลองกับแนวทางและกฎหมาย 

การรักษาความมั่นคงปลอดภัยไซเบอรของประเทศ โดยประเด็นท่ีเสนอแนะสามารถสรุปไดดังรูปที่ EX-5 
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ตารางท่ี EX-5 แนวทางการดําเนินงานเพื่อปกปองและ/หรือปองกันภัยคุกคามทางไซเบอรสําหรับระบบไฟฟาของประเทศ 

ลําดับ หัวขอหลัก หัวขอยอย 

1 การบริหารจัดการเชิงนโยบาย  กําหนดนโยบายการบริหาร จัดการที่ เ ก่ียว กับ                  

การรักษาความมั่นคงปลอดภัยไซเบอร 

 เขารวมการรับฟงความเห็นหรือประชุมในการจัดทํา

นโยบายและแผนวาดวยการรักษาความมั่นคง

ปลอดภัยไซเบอรรวมกับสํานักงาน กมช. 

 กําหนดมาตรการและแนวทางในการยกระดับทักษะ

ความรูและความเช่ียวชาญ 

2 กําหนดโครงสรางการบริหารจัดการดาน

ไซเบอรของภาคสวนไฟฟา 

 มอบหมายการควบคุมและกํากับดูแล รวมถึงการ

ออกขอกําหนด วัตถุประสงค หนาที่และอํานาจ และ

กรอบการดําเนินการ 

 รวมกําหนดลักษณะ หนาที่และความรับผิดชอบของ

ศูนยประสานการรักษาความมั่นคงปลอดภัยระบบ

คอมพิวเตอร 

3 กําหนดขอบเขตการกํากับดูแล 

ดานไซเบอรของภาคสวนไฟฟา 

 ประกาศกําหนดลักษณะหนวยงานที่มีภารกิจหรือ

ใหบริการในดานท่ีกําหนด เปนหนวยงานโครงสราง

พ้ืนฐานสําคัญทางสารสนเทศ 

4 กําหนดแนวทางในการปฏิบัติเพ่ือการ

รักษาความมั่นคงปลอดภัยไซเบอรของ

ภาคสวนไฟฟา 

 กําหนดมาตรฐานข้ันต่ํา 

 กําหนดประมวลแนวทางปฏิบัติและกรอบมาตรฐาน

ดานการรักษาความม่ันคงปลอดภัยไซเบอร (แผนการ

ตรวจสอบและประเมินความเส่ียงดานการรักษา

ความมั่นคงปลอดภัยไซเบอร/แผนการรับมือภัย

คุกคามทางไซเบอร / กรอบมาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอร) 

 

ท้ังนี้ การดําเนินการดานตาง ๆ จําเปนตองดําเนินการภายในชวงเวลาที่เหมาะสมและมีความสอดคลอง

กับกฎหมาย ระเบียบ ขอบังคับตาง ๆ รวมถึงแผนท่ีเก่ียวของกับการพัฒนาระบบไฟฟาและสมารทกริดของ

ประเทศไทย ซ่ึงจะครอบคลุมชวงป 2563 – 2579 โดยประกอบดวยแผนระยะส้ัน แผนระยะปานกลาง และแผน

ระยะยาว (ดังปรากฎในรูปที่ EX-11) 
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บริษัท เอซิส โปรเฟสช่ันนัล เซ็นเตอร จํากัด    หนา EX-27 

 

 
รูปท่ี EX-11 แผนในการบริหารจัดการความมั่นคงปลอดภัยไซเบอรของประเทศไทย 

กรอบ ขอบเขต และแนวทางการรักษาความปลอดภัยดานไซเบอรสําหรับระบบไฟฟาของไทย12 

ภาคสวนไฟฟาถือเปนโครงสรางพื้นฐานท่ีสําคัญของประเทศ (Critical Infrastructure: CI) หนวยงานที่

เก่ียวของในภาคไฟฟาจึงมีความจําเปนตองปกปองระบบไฟฟาใหมีเสถียรภาพ และพรอมใหบริการอยูเสมอ ดวย

แนวโนมของเทคโนโลยี และการสื่อสารท่ีเปล่ียนแปลงไป จึงตองคํานึงถึงภัยคุกคามทางไซเบอรและใหความสนใจ

มากข้ึนเน่ืองจากอาจกอใหเกิดเหตุการณไฟฟาดับเปนวงกวาง จนอาจกลายเปนเหตุวิกฤติท่ีจะสงผลกระทบ

ระดับประเทศได 

ดังนั้น จึงจําเปนตองมีการกําหนดกรอบ ขอบเขต และแนวทางการรักษาความปลอดภัยดานไซเบอร 

เพื่อกํากับดูแลใหผูประกอบกิจการไฟฟาสามารถรักษาความมั่นคงปลอดภัยไซเบอรสําหรับระบบไฟฟา และระบบ 

สมารทกริดท่ีสอดคลองกับวัตถุประสงคดานความมั่นคงปลอดภัยไซเบอร 3 ประการซ่ึงไดแก การรักษาความลับ 

(Confidentiality) การรักษาความครบถวน (Integrity) และการรักษาสภาพพรอมใชงาน (Availability)  

(ดังปรากฎในรูปท่ี EX-12) รวมถึงสอดคลองกับแนวทาง กฎหมาย ระเบียบขอบังคับของประเทศ 

 

                                           
12 บทท่ี 5 กรอบขอบเขตและแนวทางการรักษาความปลอดภัยดานไซเบอรสําหรับระบบไฟฟาของไทย 
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บริษัท เอซิส โปรเฟสช่ันนัล เซ็นเตอร จํากัด    หนา EX-28 

 

 
รูปท่ี EX-12 วัตถุประสงคดานความมั่นคงปลอดภัยไซเบอรสําหรับระบบไฟฟาและสมารทกริด 

 

ปจจุบัน ประเทศไทยยังไมมีการกําหนดกรอบการดําเนินงานดานความมั่นคงปลอดภัยไซเบอรของ

ประเทศโดยหนวยงานใดหนวยงานหนึ่ง มีเพียงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 

2562 ซ่ึงบังคับใชกับหนวยงานโครงสรางพื้นฐานที่สําคัญ (Critical Infrastructure: CI) ซ่ึงดานพลังงานและ

สาธารณูปโภครวมอยูใน CI ดวย ทั้งนี้ ภาคสวนไฟฟาอาจพิจารณาเพิ่มเติม ในการกําหนด กรอบการบริหาร

จัดการความเส่ียงดานภัยคุกคามไซเบอร ซ่ึงจะชวยใหการดําเนินงานดานการประเมินความเส่ียงสําหรับภาคสวน

ไฟฟาเปนไปในทิศทางเดียวกัน (ดังปรากฎในรูปที่ EX-13) 

 
รูปท่ี EX-13 ภาพรวมการกําหนดกรอบ ขอบเขตและแนวทางการรักษาความปลอดภัยดานไซเบอรสําหรับระบบไฟฟาของไทย 
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บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จํากัด    หนา EX-29 

 

เพ่ือใหกรอบการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานกํากับดูแลและหนวยงานโครงสราง

พื้นฐานที่ สําคัญทางสารสนเทศ (Critical Information Infrastructure: CII) ของภาคสวนไฟฟา ใหมีความ

สอดคลองกับพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 หนวยงานภาคนโยบาย

จําเปนตองกําหนดกรอบการรักษาความมั่นคงปลอดภัยไซเบอร โดยตองครอบคลุมถึง 5 องคประกอบหลัก 

 การระบุความเส่ียง (Identify) ที่อาจจะเกิดข้ึนแกคอมพิวเตอร ระบบคอมพิวเตอรขอมูลคอมพิวเตอร 

ขอมูลอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร รวมไปถึงความเสี่ยงตอชีวิตและทรัพยสิน 

 มาตรการปองกันความเส่ียง (Protect) ซ่ึงครอบคลุมถึง การรักษาความลับ (Confidentiality)  

การรักษาความครบถวน (Integrity) และการรักษาสภาพความพรอมใชงาน (Availability) เปนข้ัน

ต่ํา 

 มาตรการตรวจสอบและเฝาระวัง (Detect) ภัยคุกคามทางไซเบอร 

 มาตรการเผชิญเหตุ (Response) เมื่อมีการตรวจพบภัยคุกคามทางไซเบอร 

 มาตรการรักษาและฟนฟูความเสียหาย (Recover) ที่เกิดจากภัยคุกคามทางไซเบอร 

 

เนื่องดวยแนวทางในการบริหารจัดการดานความมั่นคงปลอดภัยไซเบอรที่ตองมีความสอดคลองกับกรอบ                 

การบริหารจัดการดานความมั่นคงปลอดภัยไซเบอรนั้น ซ่ึงไดแก มาตรฐาน หรือมาตรการการรักษาความ

ปลอดภัยดานไซเบอรที่ถือวาเปนมาตรฐานข้ันต่ําหรือที่จําเปน อาจไมไดมีการระบุถึงรายละเอียดไวในเน้ือหาของ

กฎหมาย อยางไรก็ตาม ไดมีขอเสนอแนะ13 รวมถึงจากการหารือรวมกับระหวางหนวยงานการไฟฟา และ

ภาคเอกชนในปจจุบัน พบวา การไฟฟาและภาคเอกชนไดมีการกําหนดแนวทางการรักษาความปลอดภัยดาน 

ไซเบอรเบื้องตนสําหรับระบบไฟฟาของตนเองไวแลว โดยพิจารณาจากความเสี่ยงและไดกําหนดมาตรการปองกัน

ตามความเหมาะสมซ่ึงประกอบดวยมาตรฐาน ISO/IEC 27001 และมาตรการตาม NERC CIP 

ท้ังนี้ จากการวิเคราะหความสอดคลองกับแนวทางตามกรอบของ NIST CSF และพระราชบัญญัติการ

รักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 พบวามาตรฐาน/มาตรการดังกลาว สามารถนํามาใชเปนแนว

ทางการรักษาความปลอดภัยดานไซเบอรสําหรับระบบไฟฟาของไทยได 

นอกจากนี้ เพ่ือใหการดําเนินงานดานการปกปองความเส่ียงจากภัยคุกคามทางไซเบอรเปนไปอยางมี

ประสิทธิภาพ กรอบการบริหารจัดการความเส่ียงความมั่นคงปลอดภัยไซเบอรจําเปนตองถูกกําหนดขึ้นเพ่ือใชเปน

กรอบปฏิบัติสําหรับการดําเนินการตามมาตรการการระบุความเส่ียงท่ีเปนมาตรฐานเดียวกันทั้งภาคสวนไฟฟา 

ทั้งน้ี กรอบฯ ดังกลาวจะชวยใหองคกรสามารถวิเคราะหความเส่ียง และบริหารจัดการความเส่ียงขององคกรได

อยางมีประสิทธิภาพและมีประสิทธิผล  

                                           
13 อางอิงจากเอกสารประกอบการประชุมหารือแนวทางกําหนดหลักเกณฑบริการท่ีสําคัญของ CII เดือนมีนาคม พ.ศ.2563 กระทรวงดิจิทัลเพ่ือ

เศรษฐกิจและสังคม 
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บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จํากัด    หนา EX-30 

 

ปจจุบัน ยังไมมีการกําหนดกรอบการบริหารจัดการความเส่ียงความมั่นคงปลอดภัยไซเบอรใน

ระดับประเทศหรือในระดับภาคสวนพลังงานที่ชัดเจน โดยจากการหารือรวมกันระหวางหนวยงานการไฟฟาและ

ภาคเอกชนในปจจุบัน พบวาไดมีการกําหนดกรอบในการบริหารจัดการความเส่ียงความมั่นคงปลอดภัยไซเบอร

โดยอางถึงมาตรฐานสากล ยกตัวอยางเชน NIST800-30 ISO/IEC27005 และ ISO31000 เปนตน ซ่ึงหนวยงาน

ภาคนโยบายสามารถพิจารณาผลการดําเนินการตามกรอบฯ ดังกลาว โดยไมจําเปนตองมีการกําหนดกรอบในการ

บริหารจัดการความเส่ียงความมั่นคงปลอดภัยไซเบอรเพ่ิมเติม 

ขอเสนอแนะโครงสรางการบริหารจัดการท้ังในระยะสั้นและระยะยาว รวมถึงบทบาทหนาที่ 14 

การดําเนินการภายใตกรอบการดําเนินงานดานความมั่นคงปลอดภัยไซเบอรเพื่อรองรับการขับเคล่ือนการ

พัฒนาที่อาจเกิดขึ้นในอนาคต ควรตองมีการเตรียมการตาง ๆ ท้ังในดานการกําหนดโครงสรางหนวยงาน การกําหนด

บทบาทหนาที่ในการดําเนินมาตรการตาง ๆ ทางดานความมั่นคงปลอดภัยไซเบอรไว โดยจําแนกโครงสรางและ

บทบาทหนาที่ออกเปนสองกลุมดวยกัน ไดแก 

(1) การดําเนินการดานการควบคุมหรือกํากับดูแล 

จากบริบทของกิจการพลังงานไฟฟาในปจจุบัน หนวยงานท่ีเขาขายเปนหนวยงานควบคุมหรือ

กํากับดูแลหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศตามมาตรา 49 (6) ดานพลังงานและ

สาธารณูปโภค เฉพาะที่เก่ียวของกับดานพลังงานไฟฟา ของ พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร 

พ.ศ. 2562 ไดแก คณะกรรมการกํากับกิจการพลังงาน (กกพ.) ซ่ึงไดรับการแตงตั้งข้ึนเปนองคกรกลาง 

ในการกํากับดูแลกิจการพลังงานของประเทศ ตามพระราชบัญญัติการประกอบกิจการพลังงาน พ.ศ. 2550 

ทําหนาท่ีกํากับดูแลผูรับใบอนุญาตประกอบกิจการพลังงาน ซ่ึงครอบคลุมถึงการไฟฟาทั้ง 3 แหง และผู

ประกอบกิจการพลังงานภาคเอกชน  

อยางไรก็ตาม การดําเนินงานดานการควบคุมหรือกํากับดูแล ดานความม่ันคงปลอดภัยทาง 

ไซเบอร อาจมิไดถูกกําหนดหรือมอบหมายโดยตรงจากกฎหมายที่เกี่ยวของกับการประกอบกิจการพลังงาน 

หรือ พ.ร.บ. การไฟฟา อยางไรก็ดี หนวยงานควบคุมหรือกํากับดูแลหนวยงานโครงสรางพ้ืนฐานสําคัญทาง

สารสนเทศ จะสามารถดําเนินการกําหนดมาตรการดานความมั่นคงปลอดภัยไซเบอร เชน การเขา

ตรวจสอบ การส่ังการใหแกไข หรือดําเนินการอยางหนึ่งอยางใด เปนตน ท้ังน้ี โดยอาศัยอํานาจของ

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (กมช.) เพ่ือลดข้ันตอนการแกกฎหมาย

ของกิจการพลังงานโดยตรงได 

ท้ังนี้ ในอนาคต ควรพิจารณาสรางความรวมมือกันระหวางคณะกรรมการกํากับกิจการพลังงาน 

(กกพ.) และกระทรวงมหาดไทย เนื่องดวยการวางนโยบายและควบคุมดูแลกิจการของการไฟฟานครหลวง

และการไฟฟาภูมิภาค ซ่ึงเปนหนวยงานภาครัฐวิสาหกิจขนาดใหญ ไดอยูภายใตการกํากับดูแลของ 
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กระทรวงมหาดไทย เพ่ือใหเกิดการดําเนินงานการกํากับดูแลดานความมั่นคงปลอดภัยทางไซเบอรแบบ

ศูนยกลางและเปนมาตรฐานเดียวกัน 

 

 
รูปท่ี EX-14 โครงสรางการกํากับดูแลภาคสวนไฟฟา 

 

(2) การดําเนินการดานศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร 

จากบริบทของกิจการพลังงานไฟฟาในปจจุบัน ไมพบวามีการดําเนินงานดานศูนยประสานการ

รักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรสําหรับภาคสวนไฟฟาโดยเฉพาะ เพ่ือทําหนาที่ในการ

ประสานงาน เฝาระวัง รับมือ และแกไขภัยคุกคามทางไซเบอร อยางไรก็ตาม พบวาไดมีการดําเนินงาน

บางสวนในหนวยงานภาครัฐวิสาหกิจและเอกชนขนาดใหญ  

เนื่องจากภารกิจดังกลาวเปนเรื่องใหมที่ภาคสวนไฟฟายังไมมีความคุนเคยในการดําเนินงาน 

รวมถึงมีความจําเปนท่ีตองลงทุนดานเทคโนโลยีและการพัฒนาบุคลากร และอาศัยระยะเวลาในการพัฒนา

ซ่ึงไมสามารถดําเนินการไดภายในระยะเวลาอันส้ัน จึงอาจพิจารณาแบงแผนการดําเนินงานออกเปนสอง

ระยะดวยกัน ไดแก แผนระยะส้ัน-กลาง เปนการดําเนินงานใหมีความสอดคลองกับกฎหมายดานไซเบอร

ของประเทศ และแผนระยะกลาง-ยาว เปนการพิจารณากําหนดหนวยงานที่รับผิดชอบดานศูนยประสานฯ 

สําหรับภาคสวนไฟฟาโดยเฉพาะ ประกอบดวย 

แผนระยะสั้น-กลาง พิจารณาแนวทางในการรวมมือกับศูนยประสานการรักษาความมั่นคง

ปลอดภัยระบบคอมพิวเตอรแหงชาติ หรือ National Computer Emergency Response (National 

CERT) โดยใหหนวยงานโครงสรางพื้นฐานฯ ภายในภาคสวนไฟฟา ประสานกับ National CERT โดยตรงใน

กรณีที่ตองประสานงาน เฝาระวัง รับมือ และแกไขภัยคุกคามทางไซเบอร 



โครงการจางที่ปรึกษาการพัฒนาระบบรักษาความม่ันคงความปลอดภัยดานไซเบอร บทสรุปผูบริหาร (Executive Summary) 

 

บริษัท เอซิส โปรเฟสช่ันนัล เซ็นเตอร จํากัด    หนา EX-32 

 

แผนระยะกลาง-ยาว ในอนาคต หนวยงานกํากับดูแล และหนวยงานโครงสรางพื้นฐานฯ อาจ

รวมพิจารณาตั้งสวนงานภายในที่รับผิดชอบดานศูนยประสานการรักษาความม่ันคงปลอดภัยระบบ

คอมพิวเตอรสําหรับภาคสวนไฟฟาหรือภาคสวนพลังงานโดยตรง ซ่ึงจะสอดคลองกับโครงสรางของ

หนวยงานโครงสรางพื้นฐานฯ ดานอ่ืน ๆ เชน ดานการเงินการธนาคาร ซ่ึงไดมี ศูนยประสานงานการรักษา

ความม่ันคงปลอดภัยเทคโนโลยีสารสนเทศภาคธนาคาร หรือ Thailand Banking Sector Computer 

Emergency Response (TB-CERT) ซ่ึงมีหนาที่หลักในการเตรียมพรอมรับมือกับภัยคุกคามไซเบอรทาง

การเงิน ทั้งน้ี เพื่อใหมีการดําเนินการที่เปนศูนยกลางสําหรับหนวยงานโครงสรางพ้ืนฐานดานพลังงานใน

ภาพรวม ในระยะยาว 

 

 
รูปท่ี EX -15 โครงสรางการบริหารจัดการดานศูนยประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรในระยะส้ัน-กลาง 
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รูปท่ี EX-16 โครงสรางการบริหารจัดการดานศูนยประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรในระยะกลาง-ยาว 

สรุปการจัดประชุมกลุมยอยฯ 15 

 ตามท่ีขอกําหนดโครงการฯ ไดกําหนดใหตองมีจัดประชุมกลุมยอย เฉพาะรายหนวยงาน/องคกร/ผูมีสวน

ไดสวนเสีย (ทวิภาคี) หรือหลายหนวยงาน/องคกร/ผูมีสวนไดสวนเสียพรอมกัน (พหุภาคี) ตามความเหมาะสม

จําเปน เพื่อรับทราบสถานการณปจจุบัน แลกเปล่ียนขอมูล หารือเชิงลึก และระดมสมองเพ่ือจัดทําแผนการ

พัฒนาการรักษาความม่ันคงปลอดภัยไซเบอรสําหรับสมารทกริด จํานวนไมนอยกวา 8 คร้ัง รวมจํานวนผูเขารวม

ไมนอยกวา 240 ทาน  

โดยปจจุบันมีสถานะการดําเนินการระหวางวันที่ 12 กรกฎาคม พ.ศ. 2562 – 11 กันยายน พ.ศ. 2563 

แบงเปน 2 ระยะ ดังนี้ 

1. สรุปการประชุมและจํานวนผู เขารวมประชุม ประกอบผลการดําเนินงานฉบับที่  1  

(แนบรายงานการประชุมในรายงานผลการดําเนินงานฉบับท่ี 1) 

- จํานวนคร้ังที่จัดประชุมทั้งหมด 5 คร้ัง 

- จํานวนผูเขารวมประชุมทั้งหมด 111 ทาน 

2. สรุปการประชุมและจํานวนผู เขารวมประชุม ประกอบผลการดําเนินงานฉบับที่  2  

(แนบรายงานการประชุมในรายงานฉบับนี้) 

- จํานวนคร้ังที่จัดประชุมทั้งหมด 5 คร้ัง 

- จํานวนผูเขารวมประชุมทั้งหมด 38 ทาน 
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3. สรุปการประชุมและจํานวนผูเขารวมประชุม ประกอบผลการดําเนินงานฉบับที่ 3 (แนบ

รายงานการประชุมในรายงานฉบับนี้) 

- จํานวนคร้ังที่จัดประชุมทั้งหมด 5 คร้ัง 

- จํานวนผูเขารวมประชุมทั้งหมด 142 ทาน 

สรุปจํานวนคร้ังที่จัดประชุมทั้งหมด 15 คร้ัง ผูเขารวมประชุมสะสมทัง้หมด 291 ทาน 

สรุปการจัดทํา(ราง) แผนการพัฒนาการรักษาความม่ันคงปลอดภัยไซเบอรสําหรับสมารทกริด 

การดําเนินงานดานความมั่นคงปลอดภัยไซเบอรสําหรับภาคสวนไฟฟาน้ัน ไดเนนไปยัง 4 หัวขอหลัก

ดวยกัน ไดแก การบริหารจัดการเชิงนโยบายและโครงสรางการบริหารจัดการดานการรักษาความมั่นคงปลอดภัย

ไซเบอร การพัฒนาศักยภาพและเพิ่มทักษะบุคลากรดานการรักษาความมั่นคงปลอดภัยไซเบอร การกําหนด

ขอบเขตการกํากับดูแลดานการรักษาความมั่นคงปลอดภัยไซเบอรของภาคสวนไฟฟา และการกําหนดแนวปฏิบัติ

เพื่อการรักษาความมั่นคงปลอดภัยไซเบอรของภาคสวนไฟฟา โดยแผนการดําเนินการในแตละดาน จะแบง

ออกเปนแผนระยะส้ัน ระยะกลาง และระยะยาว ซ่ึงจะสอดคลองและเปนไปตามระยะเวลาของแผนแมบท 

การพัฒนาระบบโครงขายสมารทกริดของประเทศไทย พ.ศ. 2558-2579 และแผนการขับเคล่ือนการดําเนินงาน

ดานสมารทกริดของประเทศไทย ในระยะส้ัน (พ.ศ. 2560 - 2564) โดยแผนการดําเนินงานดานความมั่นคง

ปลอดภัยไซเบอร พ.ศ. 2565 – 2579 มีกรอบระยะเวลาครอบคลุม 17 ป 

 

 
รูปท่ี EX-17 ภาพรวมแผนการพัฒนาการรักษาความม่ันคงปลอดภัยไซเบอรสําหรับสมารทกริด 

 

แผนการพัฒนาการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับสมารทกริดทั้ง 4 กลุม ไดมีการกําหนด

ขอเสนอแนะเชิงนโยบาย วัตถุประสงคและผลลัพธ รวมถึงกรอบระยะเวลาดําเนินงาน ดังน้ี 
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- แผนกลุมที่ 1 การบริหารจัดการเชิงนโยบาย และโครงสรางการบริหารจัดการดานการรักษาความมั่นคง

ปลอดภัยไซเบอรของภาคสวนไฟฟา 

- แผนกลุมท่ี 2 การพัฒนาศักยภาพและเพิ่มทักษะบุคลากรดานการรักษาความมั่นคงปลอดภัยไซเบอรของ

ภาคสวนไฟฟา 

- แผนกลุมท่ี 3 การกําหนดขอบเขตการกํากับดูแลดานการรักษาความมั่นคงปลอดภัยไซเบอรของภาคสวน

ไฟฟา 

- แผนกลุมท่ี 4 การกําหนดแนวปฏิบัติเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอรของภาคสวนไฟฟา 

สรุปการจัดประชุมผูมีสวนไดสวนเสีย เพ่ือรับฟงความคิดเห็นตอ “ราง” แผนการพัฒนาการรักษาความมั่นคง

ปลอดภัยไซเบอรสําหรับสมารทกริด 

 ตามที่ขอกําหนดโครงการฯ ไดกําหนดใหตองมีการจัดประชุมผูมีสวนไดสวนเสีย เพ่ือรับฟงความคิดเห็น

ตอ “ราง” แผนการพัฒนาการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับสมารทกริด จํานวนอยางนอย 1 คร้ัง 

ผูเขารวมรวมไมนอยกวา 150 ทาน  

ทั้งนี้ เม่ือวันพุธท่ี 4 พฤศจิกายน พ.ศ. 2563 ที่ผานมา บริษัทฯ ไดดําเนินการจัดประชุมสัมมนารับฟงความ

คิดเห็น ตอรางแผนการพัฒนาการรักษาความมั่นคงปลอดภัยดานไซเบอร เรียบรอยแลว โดยสรุปจํานวนผูเขารวม

ประชุมท้ังหมด 156 ทาน ดังน้ี 

 



โครงการจางที่ปรึกษาการพัฒนาระบบรักษาความม่ันคงความปลอดภัยดานไซเบอร บทสรุปผูบริหาร (Executive Summary) 

 

บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จํากัด    หนา EX-36 

 

หนวยงาน จํานวน 

สํานักงานนโยบายและแผนพลังงาน  12 

การไฟฟาฝายผลิตแหงประเทศไทย 27 

การไฟฟาสวนภูมิภาค 28 

การไฟฟานครหลวง 26 

สํานักงานคณะกรรมการกํากับกิจการพลังงาน 2 

สมาคมยานยนตไฟฟาไทย 1 

สมาคมผูผลิตไฟฟาเอกชน 7 

สํานักงานคณะกรรมการกํากับและสงเสริมการประกอบธุรกิจประกันภัย (คปภ.) 3 

สํานักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรศัศน และกิจการ

โทรคมนาคมแหงชาติ (กสทช.) 

2 

สถาบันเทคโนโลยีพระจอมเกลาเจาคุณทหารลาดกระบัง 1 

กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม 1 

กรมธุรกิจพลังงาน 3 

กรมพัฒนาพลังงานทดแทนและอนุรักษพลังงาน 3 

กระทรวงมหาดไทย 2 

ธนาคารแหงประเทศไทย 4 

บริษัท กสท โทรคมนาคม จํากัด (มหาชน) 2 

บริษัท ไซเบอรตรอน จํากัด 2 

บริษัท ไทยออยล จํากัด 1 

บริษัท ทีโอที จํากัด (มหาชน) 1 

บริษัท พีทีที ดิจิตอล โซลูช่ัน จํากัด 3 

บริษัท แอรโรว ไอที ซิสเต็มส จํากัด 1 

บริษัท อินค็อกนิโคแล็บ จํากัด 2 

โรงไฟฟาบีแอลซีพี 3 

สถาบันเทคโนโลยีไทย-ญี่ปุน 3 

บริษัท เอส เทลลิเจนซ จํากัด 1 

สมาคมความมั่นคงปลอดภัยระบบสารสนเทศ 15 

รวมทั้งหมด 156 

 


